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European Cyber Security Challenge
Rozvoj mladych talentu v kyberneticke hezpecnosti je dulezity

MICHALA BENESOVSKA

European Cyber Security Challenge je klicovou
aktivitou Agentury Evropské unie pro kybernetic-
kou bezpeénost. Jejim cilem je podporovat talenty
v kybernetické bezpecnosti v celé Evropé a vyuzit
jejich potencial ve statnich organizacich, soukro-
mych firmach i ve védé a vyzkumu. Jednotlivé
zemé Evropské unie se stfidaji v ¢estné roli hos-
titele akce a rok 2021 patii Ceské republice. Vice
0 akci a o jejim vyznamu prozradil Miroslav Ne¢as,
ktery plisobi v AFCEA.

MuizZete piedstavit European Cyber Security
Challenge? Co je to za akci? Komu je uréena
a kdo ji poirada?

ECSC je zjednoduSené feceno mistrovstvi
Evropy v kybernetické bezpeénosti. Ugastni
se ho deseti¢lenné tymy do 25 let, které jsou
nominovéany na zdkladé vysledkt v ndrodnich
soutézich. Prijedou tedy ti nejlepsi. Aktudlné
mdéme pfihldseno 21 zemi z EU, jako pozoro-
vatelé se rovnéz zapoji dalsi zemé mimo EU,
napiiklad Kanada. Organizdtorem ECSC je
ENISA - Evropska agentura pro kybernetickou
bezpecnost. Pofadatelem ECSC 2021 v Praze
je Ceska pobotka AFCEA, kterd organizuje
i ndrodni soutéz v kybernetické bezpecnosti.

Na akci se podili také nap¥iklad lidé z NUKIB,
Vojenského zpravodajstvi ¢i z Velitelstvi ky-
bernetickych sil a informacnich operaci - pro¢
je pro tyto organizace akce vyznamnd a pro¢
je diileZité jejich zapojeni?

Kybernetickd bezpecnost je v soucasné dobé
velice dilezitd. Nejde jen o zabezpeceni ICT
v podnicich, abychom tfeba mohli bezpecné
pracovat z domova ¢i mit online vyuku. Nedédvné
piipady v nemocnicich naplno ukdzaly, jak
kyberneticky ttok mtZze ohrozit zdravi i lidsky
zivot. A to nemluvim o kritické infrastruk-
tufe, jejiz vypadek bychom pocitili vsichni.
V kybernetické bezpecnosti je pfitom kriticky
nedostatek kvalifikovanych lidi. Cilem AFCEA
je identifikovat a rozvijet mladé talenty a je
to i hlavnim zdjmem subjektd zapojenych do
pripravy mistrovstvi. A nejsou to jen vyznam-
né statni instituce, které zminujete, ale i fada
firem a vysokych skol.

Které firmy se zapojuji jako partnefi akce
a v piipadé, Ze by mél nékdo zdjem akci pod-
porit, jaké jsou moznosti? Na koho se mohou
obradtit?

Jsou to pfedevsim $pickové ceské i mezina-
rodni IT spole¢nosti jako tfeba Alef NULA
¢i Cisco a subjekty kritické informacni infra-
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struktury, napfiklad Cetin. A neni divu, tyto
firmy potfebuji sikovné mladé lidi nejvice.
Vedle toho spolupracujeme i s dalsimi firma-
mi, které ndm pomdhaji s organizaci. Radi
bychom na ECSC predstavili zajimavé ceské
spolecnosti, které maji svétu co nabidnout.
Ma-li kdokoliv chut se zapojit, je vitdn. Na
strankdch ECSC je kontakt na Pavla Tichého,
ktery se stard o partnery soutéze a jejich za-
pojeni. Moznosti jsou rtzné, jsme vdécni za
financ¢ni, organiza¢ni i materidlni podporu.

European Cyber Security Challenge navazuje
na ndrodni studentskou soutéz. Jak jsou na tom
cesti studenti s irovni znalosti problematiky
kybernetické bezpecnosti?

Ceska republika podle mé& vzdy byla, je a stale
bude pfedevsim zemi Sikovnych lidi. Pokud
srovndme vysledky nasi ndrodni soutéze
s ostatnimi zemémi EU, patfime k evropské
$pice v poltu zapojenych Skol a studenti.
A to v absolutnich ¢islech, nejen v pfepoctu
na pocet obyvatel. I diky tomu se ndm dosta-
lo té cti uspofddat ECSC 2021 v Praze. Co se
tyte vysledku studentt v CR, ty se velice isf
podle regionu a 3koly. Mdme v CR nékolik
skol, jejichz studenti se v hojném poctu kaz-
doro¢né dostévaji do findle. Nap¥iklad SSPS
Praha, gymndzium J. S. Machara ve Staré
Boleslavi, SS IPF Cichnova Brno a dalgi. P¥i
preddvani vysledkt déldme rovnéz pfedndsky
a diskuse se studenty na skolach po celé CR.
Musim Fict, Ze mé tési, Ze zdjem o kyberne-
tickou bezpecnost mezi studenty i na skolach
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roste. A zlepsuje se i celkova tdroven znalos-
ti, troufam si tvrdit, Ze i diky dlouhodobym
aktivitim Ceské pobotky AFCEA a zejména
pracovni skupiny Kybernetickd bezpecnost,
kterou vede Petr Jirdsek.

Jak samotnd soutéz probihd a kdo ji hodnoti?
Existuje fada tzv. CTF (Catch the Flag)
soutézi v kybernetickych tlohdch. ECSC
je vyjimecnd v tom, Ze se tymy setkavaji
osobné. Béhem dvoudenni soutéze fesi vice
nez 40 uloh z riznych oblasti - napfiklad
kryptografie, penetracni testovani ¢i hardwa-
rové ulohy. Vitézny tym tedy musi prokazat
nejen technickou excelenci a vSestrannost,
ale také psychickou odolnost a schopnost
organizace prdce. A ECSC 2021 v Praze
oproti minulym ro¢nikim zase posune latku
vyse ucelenym pfibéhem, do kterého jsou
tlohy zasazeny. V pfibéhu bude mit svoji
roli i ad hoc postaveny mezindrodni tym,
protoze schopnost spoluprdce a improviza-
ce je podle néds v kybernetické bezpecnosti
také velice dtlezitd. Zatim neprozradim vice
nez jméno sci-fi autora Jana Kotouce, ktery
ndm s pfibéhem pomdahd. Nad regulérnosti
soutéZe bdi mezindrodni Jury, sloZena ze
spickovych expertt, které nominuje ENISA.

V pFipadé sportovnich mistrovstvi byvd fada
dalsich aktivit, pldnujete néco i vy?

Stejné jako kazdou jinou soutéz i ECSC do-
provéazi odborny a spolecensky program. Se
soutézicimi do CR pfijede fada zahrani¢nich
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hostd, s$picek v oblasti kybernetické bezpec-
nosti, zdstupctt ENISA a dalsich vyznamnych
organizaci. Proto nad vyhldsenim vysledkt
prevzalo zdstitu Ministerstvo zahrani¢nich
véci CR a vyhlaseni probéhne v Cerninském
paldci. Rozhodli jsme se rovnéZz usporddat
doprovodnou konferenci Md mozek jesté san-
ci? pod odbornou gesci spolec¢nosti TOVEK.
Cilem konference je diskutovat aspekty
kybernetické bezpectnosti v oblasti umélé
inteligence. Umél4 inteligence se zapojuje
¢im dél vice do fady oblasti - od strojové-
ho piekladu pfes autonomni vozidla aZ po
systémy Fizeni palby. Zranitelnosti umélé
inteligence a zpusoby zabezpeceni jsou té-
matem, o kterém v ndsledujicich nékolika
letech bude hodné slyset.

Co jsou hlavnivize a cile soutéZe? A jaky md
tato akce prinos pro ziicastnéné studenty,
o co se vlastné soutézi?

ECSC je vyvrcholenim dlouholetych aktivit
pracovni skupiny Kybernetickd bezpecnost
Ceské pobotky AFCEA. To, Ze je kriticky
nedostatek talenti v oblasti kybernetické
bezpecnosti, jsme si uvédomili jiz pfed
nékolika lety. Rozhodli jsme se tedy uspo-
fadat ndrodni soutéz v kybernetické bez-
pecnosti, abychom nejen zmapovali situaci
na Ceskych stfednich skoldach a podchytili
mladé talenty, ale také s cilem S§itit osvé-
tu v oblasti kybernetické bezpecnosti mezi
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studenty a uciteli. V roce 2016 se uskutecnil
prvni ro¢nik ndrodni soutéZe a vybrali jsme
studenty, ktefi se zdcastnili ECSC v roce
2017 v Malaze. Ndrodni soutéZe se v posled-
nich letech tcastni ¢tyfi az pét tisic studentt
kazdy rok. Podatilo se ndm diky tomu najit
neékolik desitek spickovych lidi, ktefi dnes jiz
pracuji v oblasti kybernetické bezpecnosti.
Mnozi z nich ndm poméhaji uspofddat ECSC
2021 v Praze. ProtoZe je nasim cilem rozvijet
mladé talenty, ¢inime to i béhem priprav ECSC.
Netykd se to jen kybernetické bezpecnosti,
spolupracujeme napiiklad se Smichovskou
stfedni pramyslovou Skolou v oblasti médii.
Jeji studenti se podileji na pifipravé audiovi-
zudlniho obsahu pro p¥ibéh soutéze, nataceji
rozhovory s partnery ECSC a budou se podilet
i na zivém pfenosu z findle. Nasim hlavnim
cilem je, aby to vSechny zuc¢astnéné nejen ba-
vilo, ale také aby v prubéhu ptipravy a reali-
zace ECSC vytvareli komunitu mladych lidi,
ktefi néco v zivoté dokdZou. V naSem tymu
je i fada seniord, ktef{ maji mladym co dét.

Pro¢ je akce tohoto typu dilezita?

Na ECSC se mtZeme divat ze dvou pohledi.
Na prvni pohled vidite prestizni mezindrodni
udélost, kterd je podobnd sportovnimu mist-
rovstvi. Stejné jako dspéchy nasich sportovct
tfeba v biatlonu privadéji mladé lidi ke sportu,
véfime, ze ECSC ptivede mladé lidi ke ky-
bernetické bezpecnosti. A nejde jen o aktivni
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cast, ackoliv méloktery Cech jezdi na béz-
kach s puskou na zddech, pravidla biatlonu
znd dnes takika kazdy. A to nam také jde.
Jisté ne kazdy se stane expertem na kyber-
netickou bezpecnost. Ale bude-li mit alespon
pfedstavu o zédkladnich pravidlech, mizeme
byt spokojeni.

Kdyz se podiviate na ECSC blize, uvidite
projekt, ktery propojuje fadu sikovnych mla-
dych lidi z raznych oblasti, ktefi by se jinak
nepotkali. Béhem ptiprav vznikd jadro ko-
munity lid{, na které si troufdm tvrdit bude
stat kybernetickd bezpecnost Ceské republiky
v ndsledujicich letech.

European Cyber Security Challenge
European Cyber Security Challenge je
vyznamnd mezindrodni akce rozvijejici
nadndrodni spolupréci v rdmci vladni
strategie The Country for the Future. Jed-
nim z jejich hlavnich cila je prezentovat
Ceskou republiku inovativnimi napady

a zviditelnit ji v evropském prostoru.

Kdy se akce kona: 28. zaf{ az 1. fijna
2021

Kde se akce kond: Praha, Kongresové
centrum




