ROZHOVOR

Karel Rehka (NUKIB)

Zcela v bezpeci nebudete nikdy

MICHALA BENESOVSKA

Kyberneticka bezpecnost je bezesporu nejdiilezi-
téjsi oblast dnesniho digitalniho svéta. Karel Reh-
ka, feditel Narodniho ifadu kybernetické a infor-
macni bezpeénosti, nam poskytl rozhovor o tom,
¢im se urad zabyva a jak pomaha se vzdélavanim
a osvétou, e byla také o ransomwaru, podpore
mladych talenti a zpisobech, jak minimalizovat
rizika kybernetického ttoku.

MiiZete ve struénosti shrnout, co je NUKIB
a co je jeho ikolem?

Madame tfi hlavni oblasti ¢innosti: kyberne-
tickd bezpecnost, bezpecnost utajovanych
informaci v informacnich a komunikacnich
systémech a vefejné regulovand sluzba navi-
gacniho systému Galileo. V oblasti kyberne-
tické bezpecnosti regulujeme systémy, které
jsou nezbytné pro chod stdtu a bezpeci jeho
obyvatel. Prostfednictvim zdkont a vyhlasek
stanovujeme, jak maji byt tyto systémy zabez-
peceny, toto zabezpeceni kontrolujeme a po-
méahdme se zvldddnim piipadnych incidentd.
Také mdame koordinacni dlohu v kybernetické
bezpecnosti, nebot tu nemtize zajistovat jeden
dfad, ale musi jit o kolektivn{ tsili.

V oblasti ochrany utajovanych informaci
certifikujeme systémy pro naklddanfi s témito
informacemi, vyvijime a testujeme narodni
sifry a celkové se stardme o to, aby nejcit-
livéjsi informace stdatu byly v informacnich
systémech v bezpeci. U vefejné regulované
sluzby Galileo je vSechno teprve na zacatku,
ale postupem c¢asu pujde o dals{ velkou agendu,
nebot tato ¢ast sluzby Galileo bude mit velky
vyznam pro bezpecnostni slozky, integrovany
zdchranny systém a dalsi oblasti. V zdsadé
ale i zde naSe role spoc¢ivad predevsim zajis-
téni kybernetické a informacni bezpecnosti
s ohledem na pozadavky bezpecnosti pfenosu
a distribuce signdlu této sluzby.

Madte obsdhlou agendu, spolupracujete i s po-
dobnymi organizacemi z jinych zemi. Jak tato
spoluprdce probihda?

Mezindrodni spoluprdce probihd ve vsech
oblastech nasi ¢innosti. V rdmci kybernetic-
ké bezpecnosti provozujeme naptiklad tzv.
vladni CERT (Computer Emergency Response
Team), ktery ma na starosti technickou cast
této problematiky. Podobné tymy ptisobi v fadé
dalsich zemi a vzdjemné si vyménuji infor-
mace o aktudlnich hrozbach. Zaroven mame
nékolik tzv. cyber attaché, ktefi ptsobi na
nasich ambasdddch v zahrani¢i, konkrétné
jde o dva lidi v Bruselu (jeden zaméfeny na
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EU, druhy na NATO), dalsiho ¢lovéka v USA
a dalsiho v Izraeli.

Snazime se maximdlné spolupracovat se
svymi spojenci v NATO a EU a také se ze-
mémi, které maji se zajistovdnim kyberne-
tické bezpecnosti nejvétsi zkusenosti, coz je
bezpochyby naptiklad Izrael. Kromé vymény
informaci o aktudlnich hrozbach si vymé-
fiujeme i zkuSenosti s jejich ¥esenim. Cesko
napiiklad uspofddalo jiz dvakrdt Prague 5G
Security Conference, ktera slouzi k mezina-
rodni vyméné zkusenosti s bezpecnym budo-
vanim sit{ 5G. Vedle toho se také ticastnime
programi, které maji naopak za cil poméhat
s budovdnim schopnosti v kybernetické bez-
pecnosti v zemich, které jsou v této oblasti
méné zkusené.

Jak je na tom podle NUKIB Ceskd republika
s ochranou proti kybernetickym hrozbdm
v porovndni s ostatnimi evropskymi zemémi?
Kybernetickd bezpecnost je stéle jesté velmi
novy obor a k jejimu zajistovani pfistupuji

ruzné stdty rizné, coz je vidét i na piikla-
du novych technologii, jako jsou tfeba sité
pété generace. Je tézké droven kybernetické
bezpe&nosti v Ceské republice n&jak zobec-
nit. V nékterych oblastech si ve srovnédni
vedeme velmi dobfe, nékde nds ale naopak
cekd jesté spousta prace. Na jedné strané
mame systémy regulované nas$im zdkonem
o kybernetické bezpecnosti. Ty museji plnit
velmi striktni podminky na zabezpeceni po
technické i netechnické strance. A pak jsou
tu vSechny ostatni systémy, které nijak re-
gulované nejsou, nespadaji pod nds dohled
a jejich zabezpeceni se pohybuje nékde na
skale spickové-tragické. Trochu blizsi vhled
mohou poskytnout nase Zpravy o stavu
kybernetické bezpecnosti, které kazdoroc-
né vydavdme. Z téch je dobfe patrné, Ze
tfeba bankovni sektor je zabezpecen velmi
dobfe, ale ve zdravotnictvi pfetrvavd fada
problému. Podotykdm, Ze nékterd zafizeni
z téchto odvétvi pod nds zdkon spadaji, ale
zdaleka ne vsechna.
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Kdo je dnes nejvic ohroZen kybernetickym
ttokem?

Ohrozeni jsou v podstaté vSichni. Kdyz
pomineme sofistikované cilené ttoky, je
vétsina utoku necilend. Na zavirovanou
pfilohu e-mailu nebo na odkaz vedouci na
zavirovanou stranku mutze kliknout kdokoli.
Tyhle bézné lidské chyby jsou pfitom nej-
Castéjsim zpusobem, jak se dtocnici dosta-
nou do zafizeni obéti i do celych systému
v pfipadé velkych organizaci.

Zvlasté na pozoru by se ale meéli mit ti,
ktefi uchovavaji néjaka citlivd data. Nemusi
jit zdaleka jen o néjaké statni strategické
informace. Velmi cenné jsou intern{ firemni
udaje, velké databdze klientd a dalsi data,
ktera by neméla nikdy uniknout. Takovéto
databdze se stavaji castym tercem kyberzlo-
¢incu, ktefi pak pozaduji vykupné za jejich
rozsifrovani, pfipadné nezvefejnéni.

Jak diikladné je chrdnéna kritickd infra-
struktura?

Kritickd infrastruktura je dost Siroky po-
jem. Pod nasi regulaci spadd kritickd in-
formacni infrastruktura, coz jsou komuni-
ka¢ni a informacni systémy provozované
nékterym prvkem kritické infrastruktury,
jak ji definuji jiné zdkony. Kazdopddné tyto
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systémy podléhaji nejvyssim pozadavkim na
zabezpeceni.

Rizné organizace i firmy se v minulosti staly
cilem ransomwarového iitoku. Jak se dd 6cin-
né proti témto titokiim brdnit? Jak se NUKIB
stavi k vypldceni vykupného tto¢nikum?
Ransomware je dlouhodobé na vzestupu.
Provozuje jej fada zloc¢ineckych skupin a da
se pofidit i jako sluzba, kterou si prosté pro-
najmete. Pro pfedchdzen{ témto dtokim jsme
vydali kompletni manudl, ktery je k nalezeni
na nasem webu. Zakladem je proskolit zamést-
nance, jak s pocitacem a telefonem zachdazet
bezpecné. Déle je klicové zdlohovani, a to
podle pravidla 3-2-1, tj. tfi kopie dat, na dvou
ruznych typech médii, z toho jedno mimo
pracovisté. Dilezitd je také segmentace sité,
aby se ndkaza nemohla $ifit. A potom mit
zpracované a procvicené krizové plany pro
pripad, Ze budete pfes vSechno usili zasaZeni.
Dalsi opatfeni jsou ve zminéném manuélu.

Pokud jde o placeni vykupného, doporucu-
jeme nikdy neplatit. Neexistuje Zddnd zaru-
ka, ze pak tdtoénik data odemkne, a navic to
podporuje krimindlni ¢innost. Nehledé na
to, Ze i z pravniho hlediska to muZze byt dost
komplikované, ale to uz bychom zabihali do
podrobnosti.
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Které kybernetické hrozby kromé zminéného
ransomwaru povazujete v soucasné dobé za
Kybernetické hrozby nebyvaji toho charak-
teru, ze prijde jedna, nebo druhd. Spise se
vzadjemné dopliuji. Zdkladem byva phishing,
tj. podvrzeny mail, u néhoZz uzivatel na néco
klikne a do zafizeni se mu dostane skodlivy
kéd nebo tieba ptijde o své prihlasovaci tda-
je. Ndsledovat mutze tfeba ransomware nebo
néjaky Spiondzni software, ktery krade data
a je tézké jeho cinnost detekovat. Bézny uzi-
vatel se vSak nejcastéji setka s phishingem,
ktery je bohuzel ¢im dal tim sofistikovanéjsi.
Potad se jesté muZeme setkat s legenddrnimi
strycky z Ameriky a podobnymi vécmi, ale
jinak uz jsou phishingové maily psané ¢im
dal lepsi ceStinou a je ¢im dal obtiznéjsi je
odhalit. Obvykle se snazi uzivatele pfesvédcit,
aby nékam poslal penize. Ale hrozi i zminéné
kradeze prihlasovacich idaji nebo infikovani
zatizeni skodlivym kédem.

Existuje v dnesni digitdalni dobé, kdy jsou
prakticky vsichni potencidlnimi cili itoku,
moznost, jak se icinné chranit?

Bezpecnost nefunguje bindrné, ze bud jste
v bezpeci, nebo nejste. Cilem je dtoénikim
maximélné ztizit Gispésné provedeni ttoku
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a v pfipadé jejich dspéchu zmirnit dopa-
dy. Zcela v bezpeci tak nebudete nikdy, ale
muzete zit s védomim, Ze déldte vSechno,
co se délat ma. Na individudlni drovni jde
o pomérné zndmé poucky tykajici se kvalit-
nich hesel, raznych hesel pro razné ucty,
vicefaktorového ovéfovani identity, pravidel-
ného zdlohovani dat, kontroly doslych zprav
na raznych platformdch (e-mail, socidlni
sité atd.), zda jsem je opravdu dostat mél
a zda nejsou podvrzené, pravidelnych aktu-
alizaci vSech zafizeni a tak ddle. Doporucit
mohu nase osvétové kurzy. Daji se najit
na nasem webu a jsou volné piistupné ve-
fejnosti. Kdo takovym kurzem projde, ziska
zdkladni ndvyky, jak se v kyberprostoru cho-
vat bezpecné.

Na drovni instituce jde napiiklad o seg-
mentaci sité, systém Fizeni pfistupt, aby
neméli vSichni v§ude pristup, opét dusledné
zédlohovan{ a také pravidelné skoleni zamést-
nancti a obecné uZivatelt. NUKIB pied &a-
sem ve spoluprdci s MV a NAKIT vydal tzv.
Miniméalni bezpecnostni standard. Jde o sérii
doporuceni, kterd mtze aplikovat v podsta-
té jakdkoli organizace, a vyrazné tak posilit
svoji odolnost viaci kybernetickym hrozbam.

Casto slychdme, obzvldsté ve firemnim seg-
mentu, Ze dnes uZ nejde o to, jestli k néjakému
incidentu dojde, ale kdy se tak stane. V sou-
vislosti s tim se Casto zmiriuje, Ze uZ nejde jen
o to chrdnit se pred ttoky, ale umét se co nej-
rychleji a nejlépe vyrovnats jejich ndsledky.
Jak se s timto postojem ztotoziiujete?

To vSechno je soucdsti kybernetické bezpec-
nosti. Na jednu stranu se samoziejmé snazim,
abych mél oSetfend vsechna problematicka
mista. To znamend spravné technické nasta-
veni systémt, proskolené uzivatele, zaloho-
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vand data a tak ddle. Ale také mdm plény,
co budu délat v pfipadé incidentu. A idedlné
budu takové incidenty i cvicit, aby vsichni
tusili, jak takovy incident muze vypadat.

Vsechno vychdzi z analyzy rizik. Mél
bych védét, jak cennd data mdm ve sprave,
jakd rizika mi hrozi, jak se proti nim mtzu
brdnit. A na jednotlivd rizika bych mél byt
schopen najit pfiméfend opatfeni. V okamzi-
ku, kdy mé opatfeni nezafunguji, musim mit
pldn, jak minimalizovat skody a co nejrych-
leji obnovit fungovani organizace, pocinaje
kritickymi funkcemi s postupnou obnovou
téch méné dulezitych.

Jste garantem akce European Cyber Security
Challenge 2021, kterd je ur¢ena mladym ta-
lentim v oblasti kybernetické bezpecnosti.
Pro¢ jsou takové akce dilezité a jak je na
tom Ceskd republika s (ne)dostatkem bezped-
nostnich expertii?
Ceskd republika stejné jako cely svét el
nedostatku experti na tuto oblast. Kdo dnes
studuje kybernetickou bezpecnost, nemusi se
rozhodné baét, Ze by o néj na trhu préce ne-
byl zdjem. Proto je pro nds tak dulezité pod-
porovat soutéz, jako je tato. Diky podobnym
akcim je mozné nalézt mladé talenty, déle
je podporovat v rozvoji a navdzat potfebné
kontakty. Jako organizace podporujeme roz-
voj budoucich odborniku také spolupraci se
skolami a prostfednictvim studijnich stdzi
u rtiznych organizaénich soudasti NUKIB.
Mimo to mame i fadu vlastnich vzdélava-
cich aktivit a snazZime se maximadlné SiFit
osvétu. Klicové je, aby vedle dostatecného
poc¢tu odbornikd mélo co moznd nejvétsi
mnozstvi lid{ alespon zdkladni navyky z ob-
lasti kybernetické bezpecnosti. Jen tak se ndm
podafi vybudovat odolnou spolec¢nost, kterd

MEZINARO
O BEZPECN

Prague, 23, - 94, ¢

je jednim ze t¥i pilitd Ndarodni strategie
kybernetické bezpecnosti.

Zabyvite se také osvétou a vzdéldvanim
v oblasti kybernetické bezpecnosti, coz po-
tvrzuje i va$e spoluiicast na ECSC. Které
dalsi vase aktivity byste zminil jako diile-
Zité pro zvysovdni povédomi o kybernetic-
ké bezpecnosti?

Vétsinu jsem uz letmo zminil, ale zaslouzi
si trochu blizsi popis. Vzdéldvaci a osvéto-
vé aktivity mdme rozdélené podle cilovych
skupin. Pro malé déti mame kurzy formou
komikst, naptiklad Vanda a Eda v online
svéte, prfipadné interaktivni komiks Digitdlni
stopa. Kurzy jsou zaméfené na to, co by
zéaci prvnich stupnt zdkladnich skol méli
védét o bezpeéném pohybu na siti. Pro dru-
hy stupen zdkladnich skol mdme kurz Jsem
netvor - tvor, ktery Zije na netu. V ném
rizika internetu détem vysvétluji zndmi
youtubefi, ktefi oslovuji pravé tuto cilovou
skupinu a ktefi byli ochotni ndm pomoct se
sifenim osvéty. Ddle mdme e-learningové
kurzy zdkladd kybernetické bezpecnosti,
napfiklad kurzy Dévej kyber, pfipadné kurz
Séfuj kyber, ktery je vénovany manaZertim
kybernetické bezpecnosti. Mimo to mdme
také specializované kurzy pro zdravotniky,
nebot zdravotnictvi povazujeme za jednu
ze svych priorit.

Kromé téchto kurzl je u nds na webu ke
stazeni i spousta ndvodd, manudld a pii-
rucek. Kromé zminéného Minimdalniho
bezpetnostniho standardu jsme vydali
také Bezpecnostni standard pro videokon-
ference, Pfirucku kybernetické bezpecnosti
pro top management, navod, jak se bra-
nit dtokim ransomwarem, a fadu dalSich
materidli.
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