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Benjamin Krél (Avast)

Kyberneticka hezpecnost ocima etického hackera

MICHALA BENESOVSKA

Benjamin Kral je eticky hacker neboli penetraéni
tester ve spolecnosti Avast. Co vlastné obnasi
prace etického hackera? Jak jsou na tom ¢eské
firmy s bezpecnosti? Které hrozby jsou aktualné
na vzestupu? A jak Ize rozvijet a podporovat mia-
dé talenty v oblasti kybernetické bezpecnosti? To
vSe nam Ben objasnil.

Muzete uvést, jak jste se dostal k prdci etic-
kého hackera?

Po vystudovani Vysokého uceni technické-
ho v Brné jsem se pfidal k bezpecnostnimu
tymu Masarykovy univerzity CSIRT-MU, kde
jsem z pozice forenzniho specialisty Tesil
bezpecnostni incidenty a pomdhal chranit sit
Masarykovy univerzity, respektive jeji uzivate-
le, pfed kybernetickymi hrozbami. V poloviné
minulého roku jsem pak pfeSel z defenzivy
na ofenzivu, a v soucasné dobé pracuji jako
eticky hacker, respektive penetracni tester ve
spole¢nosti Avast.

Jak vypadd vds béZny pracovni den - co je
ndplni prdce etického hackera? Kdo jsou vasi
Lklienti“?

Moji pracovni ndplni je dtocit na pocitacové
systémy a obecné fecCeno testovat zabezpeceni
aktiv spole¢nosti Avast. Mym ,klientem“ je
tedy v zdsadé vzdy Avast. To ale samoziejmeé
neznamend, Ze hackuji pouze systémy vyvi-
nuté spolecnosti Avast. Nebot Avast jako vét-
$ina (obdobnych) firem pouziva rizné externi
produkty a sluzby, které casto pracuji s citli-
vymi firemnimi daty, a tudiZz chyba v téchto
produktech by mohla byt taktéz bezpecnost-
ni hrozbou vedouci ke ztraté, pozménéni ¢i
prozrazeni takovych dat. Mym cilem je tedy
nalézt zranitelnosti a nedostatky v rtaznych
produktech, systémech a procesech, aby mohly
byt odstranény dfive, nez je zneuzije pfipad-
ny dtoc¢nik. A to jak v produktech spolecnosti
Avast, tak i v produktech pfednich svétovych
technologickych firem, jez Avast pouziva.

Co vds na prdci etického hackera nejvic bavi?
Jednozna¢né nejlépe hodnotim rozmanitost
préace. Jeden penetracni test typicky trvd dva
az t¥i tydny a kazdy je unikdtni. Nékdy se
pokousim obejit detekci antiviru naprogramo-
vanim sofistikovaného malwaru, jindy hackuji
dalezity informacni systém, napaddm mobilni
aplikaci nebo se snazim napadnout firemni
Wi-Fi sit. Pfi této praci se clovék opravdu
nenudi, kazdy den pfindsi novou vyzvu k po-
kofeni. A pocit, kdy nakonec uspéji a najdu
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zranitelnost, kterd by pfi zneuziti uto¢nikem
meéla vazny dopad na stovky tisic uZzivatelt
po celém svété, je tou nejsladsi odménou, jez

vy,

se mi, véfim, nikdy neomrzi.

Jak jsou na tom podle vds ceské firmy s ky-
bernetickou bezpecnosti? Co je jejich nejvét-
$i problém?

Kybernetickd bezpecnost je pro kazdou fir-
mu vydajem, ktery se snazi drzet na takové
drovni, na jakou odhaduje riziko vychézejici
z kybernetickych hrozeb. Nékteré firmy doka-
zou tohle riziko sprdvné odhadnout, sehnat
schopné lidi a ochranu svych aktiv dostatecné
financovat. Jinym firmdm se toto bud nedafi,
nebo kybernetickou bezpecnost nefesi vibec,
a pak je jen otdzkou Casu, nez na to doplati.
Jako problém v oblasti kyberbezpecnosti tedy
vidim podfinancovdni. Kdyz firma nevyvine
dostate¢nou snahu se sprdvné chranit, jed-
nou na to doplati. A takové snaha stoji lidské
usili a penize.

Jak se dd dnes spolehlivé chrdnit? Na co by
nemély spoleénosti zapominat ve své kyber-
bezpecnostni strategii?

Hlavni motivaci tto¢niku je vétSinou vydélat
penize idedlné s co nejmensim vynaloZenym
Gsilim. Typickym cilem je, dle o¢ekdvdni, nej-
slabsi clanek, coZz je v nasem pripadé clovék.
Nalezeni a nédsledné zneuziti kritické zrani-
telnosti ve slozité pocitacové siti je kompli-
kovany a ¢asové ndrocny proces vyzadujici
mnoho védomosti a zkusenosti. Oproti tomu
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odeslat Sikovné sepsany spear-phishingo-
vy e-mail nékolika zaméstnanctim dokaze
i méné sofistikovany ttocnik za par desitek
minut. Jediné, co stoji v cesté ke katastrofg,
je bystry, vzdélany a podeziivavy zamést-
nanec. Rozhodné by tedy mél byt nedil-
nou soucdsti kyberbezpecnostni strategie
program vzdélavani zaméstnanct, ktery
vhodné doplni ostatni technické ochranné
prvky spolecnosti.

Co jsou obecné momentdlné nejvétsi tren-
dy v oblasti kyberbezpec¢nostnich hrozeb?
Velmi oblibeny je mezi iito¢niky zejména
ransomware, proc je tomu tak?

Prvnim jsou utoky na pocitacové systémy
vyuzivajici zndmé zranitelnosti, spoléhaji-
ci na to, Ze zodpovédna osoba zapomnéla
nebo nestihla systém patfi¢né aktualizovat.
Druhym je dtok na jiz dfive zminény nej-
slabsi ¢lanek - lidi, nejCastéji pravé pro-
stfednictvim phishigovych e-maili. Oba
typy tutoku vSak popisuji pouze zputsob,
jakym se dto¢nik do systému dostane. Pak
se naskytd mnoho moznosti, jak s nové na-
padenym strojem nalozit. Nejcastéjsim ci-
lem je, dle o¢ekdvani, finanéni profit. Toho
lze dosdhnout raznymi zpusoby - zneuziti
zatizeni k tézbé kryptomén, monitorovani
uzivatele s cilem ziskat pfihlasovaci tdaje
do banky nebo ¢isla kreditni karty nebo
zminénym ransomwarem. Ten md vSak
oproti ostatnim metoddm nékolik zdsadnich
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vyhod - pomérné rychle zasifruje dulezi-
td data a v tu chvili uz je obvykle pozdé
s nim cokoliv délat. Pak uZ zbyvé bud za-
platit vykupné, obnovit data ze zdlohy, po-
kud jsou k dispozici, nebo pfijmout ztratu.
A aby toho nebylo mélo, tak se ransom-
ware Casto po uspés$ném nakaZeni nekont-
nebo stovky pocitaci soucasné. Obnova ze
zédloh muze byt v takovém pfipadé casove
ndroc¢nd, a firma kolikrat radé&ji zaplati tuc-
né vykupné, nez aby byla dny ¢i nékdy az
tydny mimo provoz. Takovy vypadek totiz
vesmeés generuje ndsobné vétsi ztrdtu, nez
tvoii vyse vykupného.

Kam se budou podle vds vyvijet kybernetic-
ké hrozby? Zdd se, Ze jsou iito¢nici vidycky
o krok napied... Budou spolecnosti, které se
zabyvaji bezpecnosti, schopné adekvdtné
reagovat a nabidnout odpovidajici FeSeni?
Dle mého ndzoru bude nadéle dochazet jak
k ndristu poctu kybernetickych hrozeb, tak
ik inovacim ve vy$e zminénych technikach.
Aktudlni modus operandi dtoénikim fungu-
je, tudiz jde pfevdzné o zvyseni efektivity
v jeho provddéni. Nové vznikajici techno-
logie, jakymi jsou napiiklad strojové uceni
a umeéla inteligence, se budou velice hodit
i uto¢nikim ke zdokonalovdni pfekladd
phishingovych e-mailt do vice jazyki, coz
povede k vétsi proliferaci a vy$si uspésnosti
phishingovych kampani.
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Rostouci popularita kryptomén umozni
lépe skryt pohyby a extrahovat zisky z ile-
galnich aktivit. Samoziejmé budou vznikat
i nové techniky a hrozby, ale predikce jejich
konkrétnéjsi podoby se blizi vésténi z kiista-
lové koule. Ruku v ruce s rostouci intenzitou
hrozeb bude stoupat poptdvka po odpovidaji-
cich bezpecénostnich fesenich, coz bude hrat
do karet pravé spolec¢nostem zabyvajicim se
kyberbezpecnosti. Z toho lze usuzovat, Ze
i v budoucnu bude tento souboj v kyberpro-
storu vyrovnany, pfiblizné tak jako je dnes.

Byl jste trenérem ceského ndrodniho tymu
v ECSC a neddvno jste se stal jednim ze ti'i
trenéru evropského tymu, ktery se chystd na
prvni mezindrodni soutéz, kterd prdavé vznikd.
Jak takovy ,trénink*“ vlastné vypadd? Cim jsou
podle vds akce typu ECSC pFinosné?
European Cyber Security Challenge (ECSC)
a nové vznikajici International Cyber Security
Challenge (ICSC) jsou velmi pfinosné akce
pro vzdélavani budoucich generaci kyberbez-
pecnostnich odbornika.

Kazdy evropsky stat, respektive kazdy kon-
tinent, sestavi tym téch nejlepsich a nejtalen-
tovanéjsich stfedoskolaku a vysokoskoldka. Ti
se pak sjedou na findle, konajici se v jedné
z tdastnickych zemi (letos hosti Ceska re-
publika), aby pomérili své sily. Na typickém
tréninku FesSime podobné tlohy, jako jsou na
findlovych soutézich, pfipadné se ucastnime
specializovaného workshopu, abychom roz-
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§itili své znalosti, a byli tak lépe pripraveni
na samotné findle. Rozhodné se ale nejednd
o zaddnou hru pro déti. Soutézi tohoto typu
se ucastni i ostfileni veterdni, lohy casto
vychézeji z praxe a jsou opravdu znacné ob-
tizné. V Ceském ndrodnim tymu je kazdy rok
vybér téch vskutku nejschopnéjsich mladych
talentovanych studenti, ktefi jsou asto védo-
mostné na trovni hackert z praxe. Clenové
tymu pak vlastné hravou formou mohou Fesit
slozité kyberbezpecnostni problémy jiz tfeba
na stfedni skole, a tim ziskat mnohem dfive
spoustu zkusenosti a znalost{, coz jim mize
poskytnout raketovy start do profesniho Zivota.
Nadto navdZzou kontakty s ostatnimi talentova-
nymi studenty, a maji-li zdjem, najdou si velmi
solidné placenou brigddu u jedné z mnoha
zapojenych firem, jez trénink ¢i nadchézejici
findle ECSC 2021 v Praze sponzoruji.

Pikantni otdzka na zdavér: kdyz mdte takové
schopnosti, nenapadlo vds nékdy piejit na
»temnou stranu“? Nebylo by to , lukrativnéjsi“?
Lukrativnéjsi by to s nejvétsi pravdépodob-
nosti bylo, nicméné pfekroceni této hranice
s sebou prindsi fadu ,benefitd, po kterych
rozhodné netouzim. I na ,svétlé strané” se
touto praci dé slu$né uzivit, navic bez obav
z pfipadného trestniho stihdni a nutnosti
prani Spinavych penéz. Neni nad to usinat
s klidnym svédomim z dobfe odvedené pra-
ce, kterd nemd destruktivni dopady na Zivot

ostatnich.
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