ECSC 2021 v Praze

Etika a organizace e-café

Vzhledem k poctu ucastnikl e-café prosime
o dodrzeni nékolika zasad:

Partnerska kava ECSC2021 X
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e Pokud praveé nemluvite, vypnéte si zvuk.
e Je-lito mozné, pouzijte nahlavni soupravu.

e Pro kladeni dotazl fe€nikiim vyuZijte sekci aktivity,
nebo vyCkejte na zavéreCnou diskusi.

DIIEi mistnosti

\
i! Dmazy.

: Prizkumy

Budeme radi, zu€astnite-li se prizkumu v sekci aktivity.




e-café ECSC 2021 v Praze

Ceska pobo&ka AFCEA pofada
European Cyber Security Challenge-
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AFCEA Ceska pobocka




ECSC 2021 v Praze

Program

10.00 — Zahajeni e-café, Tomas Muller, Prezident Ceské pobocky AFCEA
10.05 — Vyznam ECSC 2021 pro kybernetickou bezpe&nost a obranu CR, vystoupeni host(
Ing. Karel Rehka, feditel NUKIB, zastupce odborného garanta ECSC 2021
generalmajor Ing. Jan Beroun, feditel Vojenského zpravodajstvi
Ing. Vladimir Dzurilla, vladni zmocnénec pro informacni technologie a digitalizaci
brigadni general Ing. Miroslav Feix, velitel Velitelstvi kybernetickych sil a informacnich operaci

10:20 — Vyznam ECSC pro EU, Petr Jirasek, pfedseda Steering Committee ECSC, ENISA
10.25 — Predstaveni soutéZze ECSC 2021 v Praze, Jaroslav Burcik

10.45 — Predstaveni doprovodné konference ,Ma mozek jesté Sanci?”, Miroslav NecCas
10.50 — Predstaveni partnerskych podminek a moznosti zapojeni partnerua, Pavel Tichy
11.00 — Diskuse, Tomas Muller
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Kratke predstaveni AFCEA

Tomas Miller
Prezident Ceské pobocky AFCEA
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AFCEA Ceska pobocka
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Ceska poboéka AFCEA

e AFCEA = Armed Forces Communications & Electronics Association, zal. 1946 v USA

* Ceska pobotka AFCEA zaloZena v roce 1993
* Hlavnim cilem Ceské poboéky AFCEA je dlouhodobé a aktivné tvofit nezavislou, odbornou
platformu pro sdileni a pfedavani expertnich znalosti a zkusenosti z oblasti ICT a bezpecénosti
mezi vSemi spolupracujicimi subjekty s AFCEA.
* Ctyfi pilife élenské zakladny
*  Pramysl
* \efejna sprava
* Akademicka obec

* Armada



ECSC 2021 v Praze

Clenové Ceské pobocky AFCEA

Pramysl
30+ kolektivnich €lenu, 150+ osob
Verejna sprava
Ministerstvo obrany, Ministerstvo vnitra, MF, MMR, MPSV, MPO
Zpravodajské sluzby
Statni instituce (NUKIB)
Statni podniky (VTU, s.p., NAKIT, s.p. apod.)
Akademicka obec
Policejni akademie CR v Praze a Univerzita obrany v Brné
CVUT, UK, VUT, MUNI, a fada dalSich
Arméada CR
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ECSC 2021 v Praze

Evropské mistrovstvi v kybernetické bezpeCnosti
navazuje na stfedoskolskou soutéz
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AFCEA Ceska pobocka
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ECSC navazuje na Narodni soutéz CR v kybernetické bezpeénosti s cilem
predstavit CR jako

* moderni, vzdélanou a otevienou spolecnost, aktivni v oblasti inovaci, digitalni agendy,
umeélé inteligence, kybernetické bezpecnosti a obrany, a to ve vSech smérech —
legislativa, osvéta, vzdélavani, podpora business aktivit, organizace ochrany a obrany
kritickych systému.

* vyznamného €lena Evropské unie a dulezitého partnera ve stfredoevropském prostoru.

* bezpecné misto pro inovativni podnikani

* zemi tradiCnich hodnot s bohatou historii a pfirodnimi krasami.

>\ The Couniry

For The Future
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ECSC navazuje na Narodni soutéz CR v kybernetické bezpeénosti,
ale nejde jen o samotnou soutéz

Soucasti akce budou i doprovodné aktivity naplniujici cile akce, napfr.:

* fada bilateralnich a multirateralnich narodnich i mezinarodnich jednani o kybernetické
obrané a bezpeénosti CR

* prezentace Ceskych firem a instituci na narodni i evropskeé urovni

* doprovodné odborné a spoleenské akce

>\ The Couniry

For The Future



Vystoupeni hostu

Vyznam ECSC pro Ceskou republiku
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AFCEA Ceska pobocka
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Vyznam ECSC 2021 pro Ceskou republiku

+ Ing. Karel Rehka
Feditel NUKIB, zastupce odborného garanta ECSC 2021

« generalmajor Ing. Jan Beroun
feditel Vojenského zpravodajstvi

* Ing. Vladimir Dzurilla
vladni zmocnénec pro informacni technologie a digitalizaci

« brigadni general Ing. Miroslav Feix, M.S.
velitel Velitelstvi kybernetickych sil a informacnich operaci



Vyznam ECSC 2021
pro Evropskou Uni

Petr Jirasek
pfedseda Steering Committee ENISA/ ECSC
European Union Agency for Cybersecurity
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x * EUROPEAN UNION AGENCY
*x * FOR CYBERSECURITY
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Jaroslav Burcik
jaroslav.burcik@ecsc2021.cz

eCcscC



Co je European Cyber
Security Challenge

European Cyber Security Challenge (ECSC) je kliCovou aktivitou Agentury
Evropské unie pro kybernetickou bezpecnost (ENISA). Jejim cilem je podporovat
talenty v kybernetické bezpecnosti v celé Evropé a vyuzit jejich potencial ve
statnich organizacich, soukromych firmach i ve védé a vyzkumu.

» Zhlédnéte video na YouTube s en;sa m|m


https://forms.office.com/Pages/ResponsePage.aspx?id=jbkytzhcTEupMlsGacGzi8NJr2DJ0C9DpnfQa4tQIopUMTZZR0Y1NElWMEdLMFlRWEE5OEJCOEk3OC4u&lang=en-EN
https://youtu.be/yoFPiGtId2w
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Dusseldorf 2016



http://www.youtube.com/watch?v=yoFPiGtId2w
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Momentky z minulych rocnik







mc«
N¢
A

SOUTEZ V CISE:es

s Gebale) 2l ok 2z e

450+
300+

100+
25+
3+
120+
ISt

UCEASTNIKU

SOUTEZICiCH

CLENU DOPROVODU

EVROPSKYCH
TYMU

MIMOEVROPSKYCH
TYMU

ODBOR[\I‘KU Z OBLASTI KYBERNETICKE BEZPECNOSTI
A VIP ZASTUPCU ORGANIZACI EU

POZOROVATELU
Z NEUNIINICH ZEMI

PRU3EH > 28—31 09 2020

1.den
2.den
3.den
4.den

prijezd U¢astniky a Gvodni slavnostni vecer
1. herni den a spole¢ny vecer
2. herni den a spole¢ny vecer

Doprovodné aktivity, vyhldseni vitéz0
a slavnostni zakonéeni v Cerninském paldci

NOVE PRVKY

=Herni pribéh a doprovodné aktivity

= PUsobeni mezindrodniho tymu
» Zviditelnéni partnerd vvnitf herni mechaniky a pfibéhu



Priben

PiSe se rok 2717. Centralni impérium citajici 90 obydlenych
svetd prave proslo valkou. Spousta lidi prisla ve valce o své
domovy a rozhoduji se zacit novy zivot jinde. Nova vlada
podporuje kolonizacni snahy a ve spolupraci

s korporaci Henry Corp. zajistuje koloniza¢ni

vypravy na neosidlené svety.

Kolonizacni vyprava spojenych evropskych
narodd byla napadena hackery. Flotila se musi
vyporadat s Utoky a bezpecné dorazit do
nového domova! Ani s podporou trojice
uznavanych firem specializujici se

na kyberbezpecnost a jejich Ul

nebude cesta lehka.



https://forms.office.com/Pages/ResponsePage.aspx?id=jbkytzhcTEupMlsGacGzi8NJr2DJ0C9DpnfQa4tQIopUMTZZR0Y1NElWMEdLMFlRWEE5OEJCOEk3OC4u&lang=en-EN
https://drive.google.com/drive/folders/0ABndQnttyokgUk9PVA



http://www.youtube.com/watch?v=FS2kjLntomI

/viditelneni partnerd

Mezinarodni Odborn3a
streaming konference

Doprovodné
aktivity

Hlavni soutéz
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Horizon News ...

Online studio Zviditelnéni partnert

Live stream Profilova stranka partnera
Scoreboard Video rozhovOry_/ prednasky o'sobnosti.

Komentované déni udalosti Loga partnerd scoreboard

\/ideo vvriteuﬁﬁy uloh pFipkav'enych.

rwe Dopliiky partnert (online — kurzy testy, -
partnery S . ‘}:{ ') kvizy, malé CTF)




Doprovodné spolecenske aktivity

Uvitaci vecere s spoleCensky vecer
28.9. 2021 na Ministerstvu obrany

1. a 2. soutézni den ZavérecCny den
Hlavni soutez 1.10. 2021
Doprovodné aktivity partnerd pro VIP Odborna konference Ma mozek jesté sanci?

Setkani s novinari Vyhlaseni vysledkd v Cerninském paldaci na

. L e Ministerstvu zahranic¢nich véci
Spolecenska vecere v zaveru dne
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Mg mozek jeste sanci”™

doprovodna konference

Miroslav Necas
Miroslav.necas@ecsc2021.cz

eCcscC



- Mg mozek jeste sanci? 2019 o

Hlavni mluvet

Paul Bello FrantiSek Koukolik Jerald Kralik

3 Reportdz z konference


https://forms.office.com/Pages/ResponsePage.aspx?id=jbkytzhcTEupMlsGacGzi8NJr2DJ0C9DpnfQa4tQIopUMTZZR0Y1NElWMEdLMFlRWEE5OEJCOEk3OC4u&lang=en-EN
https://www.youtube.com/watch?v=kVNREfbvPL8&feature=youtu.be
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VSE, CO JSTE CHTELI VEDET 0 UMELE INTELIGENCI (A BALI JSTE SE ZEPTAT)



http://www.youtube.com/watch?v=kVNREfbvPL8

Témata rocniku 2021

Zodpoveédné pouzivani umélé inteligence

Umeéla inteligence pod lidskou kontrolou
Zranitelnosti Al a kyberneticka bezpecnost

Rizika zneuziti Al a hybridni hrozby

Spoluprace Clovéek — Al
Potrebné kompetence a dovednosti

Pravni a etické otazky

Mladi hackeri umélé inteligence

Vyzva pro ¢leny mezinarodnich tymG ECSC 2021
3 vybrané prispevky v ramci hlavni konference

Workshop pro ostatni zapojené studenty



Misto konani

Masarykova kolej, Praha 6-Dejvice (az 300 Ucastniku)
V blizkosti stanice metra Dejvicka

V blizkosti Cerninského palace (slavnostni vyhlaseni)


https://www.suz.cvut.cz/en/dormitories/the-masarykova-dormitory
https://www.suz.cvut.cz/en/dormitories/the-masarykova-dormitory
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Pavel Tichy
pavel tichy@ecsc2021.cz

eCcscC



Cile partnerstvi

Prinosy
Vstup do komunity

Navazani novych vztahu

Tvorba novych prilezitosti

MozZnost podilet se

na pfiprave akce i v prdbéhu akce

po skonceni akce — trvalé partnerstvi
a spoluprace

v nasledujicich letech (Rakousko 2022, Norsko 2023)



—ormalni nalezitost]

Forma partnerstvi

On-line partner,
Bronzovy partner, Stribrny partner,

Zlaty, Platinovy a Diamantovy partner

Projeveny zajem Sponzorska smlouva
Dopis, e-mail, telefon na adresu text smlouvy

koordinatora partnerstvi . . .
priloha s popisem rozsahu partnerstvi



—ormy partnerstvi

Partner ECSC 2021

On-line p,ortner 25 000 Obsahuje formy partnerstvi od
AN AT 50000~ zveFejnéni loga na strankach
Stribrng partner 100 000~ akce a7z po setkani s narodnimi
Zlatyg partner 200 000.- delegacemi, Ucasti na

Platinovy partner 300 000,- sponzorskych akcich a slevy na
Diamantovy partner 600 000,- pristi akce.

Partner konference Ma mozek jeSté Sanci?

Zelezny partner 20 000,- Podle druhu partnerstvi od loga v
Bronzovy partner 40 000,- prdbéhu soutéze az po

Sti'ibrny partner 80 000.- prednasku, ucast v panelové
Zlaty partner 120 000,- diskuzi ¢i navstéveé zameéstnancd

Platinovy partner 200 000 - zdarma.
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Kontaktujte Nas

Pavel Tichy

email: pavel.tichy@ecsc2021.cz
tel.: +420 605 840 068

Kontaktni adresa
Ceska pobocka AFCEA
Brigadnik( 44/2

100 00 Praha 10



Dalsi aktivity na kterych se
ECSC 2021 bude prezentovat

Future Forces Forum Letni Skola Kybersoutéze
28—30. 4. v Praze v Cervenciv Brné
Narodni finale Soustredéni Kybertymu

20.5. v Mladé Boleslavi v [été v Praze a ve Spindlerové mlyné




E

LENEeeEe Sl@vio
=te - lz=

Tomas Muller
prezident@afcea.cz

eCcscC



Dekujeme vam!

Tym ECSC 2021 -
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EUROPEAN CYBER SECURITY CHALLENGE

* Project initiated under the umbrella of the EU CSS (Feb
2013):

“The Commission will organise, with the support of ENISA,
a cybersecurity Championship in 2014, where university
students will compete in proposing NIS solutions”.

The approached was to leverage on existing national completions
and build upon them a European Cyber Security Challenge.

1 Cyber
(@) Security

Challenge UK

x * EUROPEAN UNION AGENCY
*x ¥ FOR CYBERSECURITY




GOALS AND TARGET AUDIENCES

» Goals
*Promote national CTF competitions
3 . WELCOME 2
=Raise awareness and promote cyber securit ToTHE

EUROPEAN CYBER SECURITY CHALLENGE 2018

=|dentify cyber security talents
=Develop human networks

*Promote ethics and values in cyber security
= Target audiences

=Young students: career opportunities

sEuropean industries: scouting and mentorships

=General public: placing cyber security on the
public agenda @'

x
enisa [

*7 EUROPEAN UNION AGENCY
FOR CYBERSECURITY
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Austria, Germany,
Switzerland

2014

-
- -

Austria, Cyprus, Czech Republic, Denmark, Estonia,
France, Germany, Greece, Italy, Ireland,
Liechtenstein, Luxembourg, Netherlands, Norway,
Poland, Portugal, Romania, Spain, Switzerland,
United Kingdom

2017 2018 2019 b,
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EUROPEAN UNION AGENCY
FOR CYBERSECURITY
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Austria

Cyprus

Czechia

Denmark

Estonia

France
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Germany
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Greece

Ireland
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Liechtenstein

http://www.verbotengut.at/

Cyprus Cyber Security Challenge

https://www.kybersoutez.cz/

Forsvarets Efterretningstjeneste

https://sites.google.com/view/kyber:

ANSSI

https://www.cscg.de/

Hellenic Cyber Security Team

Zero Days CTF

CyberChallenge.IT

https://cybersecurity.li/

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Luxembourg

Netherlands

i 11l

Norway

Poland

Romania

Spain

+

-+ -l |
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Switzerland
=f= United Kingdom
n Portugal

B Slovenia

I I Belgium

https://cybersecuritychallenge.lu/
Challenge The Cyber

NTNU

https://hack.cert.pl/
http://www.cybersecuritychallenge.i
CyberCamp
https://www.swiss-hacking-challeng
https://www.cybersecuritychallenge
https://cybersecuritychallenge.pt
Slovenia

Cyber Security Challenge Belgium

EUROPEAN UNION AGENCY
FOR CYBERSECURITY
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CYBER SECURITY
COMPETITION

European

Commission




